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Contaderes y Consuliores Asociados

5.2 Aunditoria Interna (Calificacién Riesgo Bajo)

Este aspecto obtuvo una calificacién promedio de 1,22 puntos sobre 4,00.
El Auditor Interno es nombrado y removido exclusivamente por el Presidente del
Directorio de la entidad. Cumple funciones exclusivas propias de su cargo.

La ubicacién de la Al en la estructura organica es adecuada y demuestra su
independencia operativa. No se cuenta con un Comité de Auditoria.

- Cuenta con un Plan Anual de Trabajo. Para el ejercicio 2014 fue aprobado en fecha
19 de marzo de 2014 por Resolucién del Directorio N° 207/2014, el cual es
monitoreado en su cumplimiento.

El personal integrante del 4rea est4 capacitado para realizar la tarea asignada
Recibe sin restriccién toda la informacién que requiere. Emite reportes escritos
periddicos con copia al Sindico sobre sus labores y eleva al Directorio para su
i conocimiento y regularizacién.

A partir de la toma del cargo del nuevo Auditor Interno, en noviembre de 2013, los
papeles de trabajo son guardados en forma ordenada y por el lapso necesario. El
archivo anterior a esta fecha esta desordenado e incompleto.

La Al cuenta con un personal especializado en auditoria informatica ¥ en impacto
ambiental.

La Al participa como observador en los inventarios detallados (arqueos ffsicos) de
los bienes del Activo Fisico, como asi también como testigo en el proceso de
ingresos o baja de activos v/o quema de inventarios.

5.3 Auditoria Externa {Calificacién Riesgo Bajo)
Este aspecto obtuvo una calificacién promedio de 1,57 puntos sobre 4,00.

Se realizan anualmente Auditorfas Externas a los Estados Financieros de cada

cierre de ejercicio. La AE es designada por el Directorio, en base a una Licitacion
Publica.

En la dltima revision de Auditores Independientes sobre los Estados Financieros de
la

ESSAP SA al 31 de diciembre de 2013, se obtuvo un dictamen con salvedades,
i emitido en fecha 22 de abril de 2014,

54 Junta Directiva (Calificacién Riesgo Bajo)

Este aspecto obtuvo una calificacién promedio de 1,63 puntos sobre 4’%’]&4
s

CONTADDRES ¥ CONS ES ASOC,
Dr. NELSON DIAZ ROJAS Bocin}
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El Directorio se integra por un minimo de uno ¥ un miximo de ocho miembros
electos por la Asamblea Ordinaria de Accionistas. Actualmente el Directorio esti
conformado por el Presidente y dos Miembros Titulares.

Tienen definidas sus atribuciones en los Estatutos Sociales de la entidad. No se
evidencia que exista un Reglamento Interno del Directorio.

El Directario rinde cuentas de su gestion y resultados anualmente a la Asamblea
Ordinaria de Accionistas.

Los Estados Financieros de ESSAP SA correspondientes al Ejercicio 2013, hasta la
fecha de cierre de los trabajos de campo de esta auditorfa, ain no fueron
debidamente aprobados por la Asamblea Ordinaria de Accionistas, quedando en
cuarto intermedio el tratamiento de este punto en particular.
""" Ha sido informada al Directorjo, en su sesién del lunes 16 de marzo de 2015, la
propuesta de convocar la Asamblea General Ordinaria para ¢] 30 de marzo de 2015
» para tratar la aprobacién de los Estados Financieros del Ejercicio 2013 y para el 27

de abril de 2015 para tratar la aprobacién de los Estados Financieros del Ejercicio
2014.

El Directorio recibe periddicamente los informes y reportes de las distintas ireas
operativas y de control, los analiza, pide las justificaciones e instruye las
regularizaciones que correspondan.

No esta aprobado el Cédigo de Etica ni de Buen Gobierno (MECIP).

El Directorio se encuentra informado de la situacion institucional y sus politicas
administrativas. Los riesgos no son evaluados en forma previa por un Comité de
Evaluaciéon de Riesgos, quienes en forma especifica y periédica deben hacer un
andlisis, seguimiento y brindar las recomendaciones para la administracién ¥y
mitigacién de los riesgos presentes y potenciales.

' Consideraciones finales a la evaluacion del
Sistema de Cuntrolllnterno__

El Control Interno es un proceso permanente que deriva en generar una actitud activa
¥ de autocontrol de los niveles organizacionales, con el objetiv
cumplimiento de los requisitos y procedimientos establecidos p
ejecucién de los procesos ¥ operaciones institucionales,

o de asegurar el
ara la apropiada

Las actividades de la organizacién deben estar sujetas a un pr
continuo que permita conocer oportunamente si la E
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Cuando el Presidente, los Miembros del Directorio, los Gerentes y los funcionarios
competentes de la entidad, detecten alguna deficiencia y/o desviacion en la gestiéon o
en el control interno institucional, o bien, sean informados de ello, deberan
determinar sus causas y las opciones de solucién disponibles, adoptando en el breve
plazo, las acciones que resulten mas adecuadas v definitivas con vista a conseguir los
objetivos propuestos, dados los recursos institucionales, financieros y técnicos,

300000000

9

La presente evaluacién del Sistema de Control Interno (SCI) implementado en la
ESSAP SA utilizando el Enfoque COS0, como ya hemos indicado, obtuvo un resultado
promedio final de 225,26 puntos, calificando un SCI Confiable de Riesgo Moderado
sobre la integridad de Jos bienes patrimoniales y cumplimiento efectivo de las
funciones y objetivos estratégicos institucionales.

Se registré una disminucién en la calificacién de la efectividad y confiabilidad del
Sistema de Control Interno de 5,63 puntos con respecto al resultado obtenide en la
misma evaluacién de Control Interno realizada en el mes de setiembre de 2014. Esta
nueva calificacién va se halla cercana al siguiente rango de SCI no Confiable, que se
determina a partir de 251 puntos.

DO002000090

s
N

Se observa que el Componente de Informacion ¥ Comunicacién obtuvo una Sefial de
Alerta de SCI No Confiable, debido a los altos riesgos existentes en el mismo,
principalmmente en el Area de Tecnologia Informatica, en la cual, casi no hubo mejoras
significativas con respecto a la observacién anterior, mas bien, la situaciéon tiende a
empeorar con la perspectiva de la préxima jubilacién del principal responsable y del
_____ area y conocedor de la herramienta informatica utilizada.
La Direce¢ién de la entidad dispuso a partir de la evaluacién de los aspectos de control
interno realizada en abril 20 14, el seguimientao y regularizacién de las observaciones
realizadas bajo un Plan de Mejoramiento del $CI Institucional, a través d= un
Comité dedicado a dicha tarea.

Al momento de la presente evaluacion, se han observado algunas mejoras ya
concretadas recientemente, como el ajuste de los porcentajes de previsiones de la
cartera de créditos vencida a cobrar, la emisién en duplicado de las facturas, el
reconocimiento como Resultados de los Aportes y Contribuciones, el calendario de
visitas al interior del pais para la realizacién de inventarios ¥ capacitacidon sobre el
uso del Sistema de Control de Stock de Materiales y la Adecuacién del Cuadro de
Revaluo y Depreciacién segin la Ley 125/91 v el Anexo de la Resolucion 1346/05.

Si bien ya existen logros concretos de mejoramientos operativos ¥ administrativos,
falta encarar y mejorar en el corto plazo en los aspectos de riesgos de Tecnologfa
Informatica, de Talentos Humanos, de implementacién del MECIP, de identificacién
preventiva, analisis, administracién v mitigacion de riesgos presentes ¥ potenciales,
contratacién de la cobertura de seguros sobre bienes patrimoniales ¥ adicionales de
la entidad, de la mejora de la gestién de recuperacién de créditos a cobrar en vista de
sumuy alta morosidad, de la regularizacion de partidas pendientes de muy Iaé-%%ilata,
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de registracién del Pasivo Laboral, de la aplicacién integral de la Ley 3864 /08 via un
Decreto Reglamentario y su correspondiente regularizacién patrimonial, entre otros.

Recomendamos insistir con los trabajos del Comité de Mejoramiento y el
cumplimiento del plan trazado, asf como encarar para su regularizacion los aspectos
de mayor riesgo detectados en el Sistema de Control Interno, que ponen en peligro el
cumplimiento de los objetivos institucionales.

Asuncion, 07 de abril de 2015, ":\

DR. F.hSGN DIAZ ROJAS
CYCA - CONTADORES ¥ CONSULTORES ASOC,
MATRICUDA PROFESIONAL CCPN® F-3

| CYCA
CONTAUDRES ¥ CONSULTSRES ASOC.
Dr. NELSON DIAZ ROJAS {Socia)
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3- INFORME SOBRE LA REVISION DEL
AREA DE TECNOLOGIA DE LA INFORMACION
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INFORME SOBRE LA REVISION DEL AREA DE TECNOLOGIA DE LA INFORMACION

SENORES

PRESIDENTE Y MIEMBROS DEL DIRECTORIO DE LA
EMPRESA DE SERVICIOS SANITARIOS DEL PARAGUAY SA
(ESSAP SA)

Tenemos a bien presentarles el resultado de nuestra evaluacién actualizada del
ambiente tecnol6gico y de los sistemas informaticos aplicados en la entidad, el alcance
o de los controles se detalla a continuacién:

B * Relevamiento de la estructura organizativa ¥ de las normas vigentes en el
departamento de tecnologfa informatica de la entidad, poniendo especial énfasis
= en la adecuada separacién de funciones ¥y responsabilidades.

* Relevamiento de las normas y procedimientos vigentes para minimizar el riesgo
s de cambios a los programas y evitar modificaciones no autorizadas a los sistemas
de aplicacién utilizados por la entidad.

¢ Relevamiento de las polfticas de seguridad de datos vigentes en la entidad que
minimicen la posibilidad de accesos no autorizados a los datos y programas.

5 e Relevamiento de los planes de contingencia desarrollados per la entidad a efectos

» de asegurar la continuidad del procesamiento de la informacién en caso de

interrupciones en los servicios, originados por desastres u otras contingencias.

* Aplicacién de herramientas de auditoria a efectos de analizar los pardmetros de
- seguridad de los sistemas y la adecuacién de los mismos a las politicas de
seguridad vigentes en la entidad.

Controles sobre las aplicaciones de los sistemas

* Relevamiento y verificacién sobre bases selectivas de los controles de accesao
existentes en los mencionados sistemas de aplicacidn.

» Relevamiento y verificacién sobre bases selectivas de los contro

les de ingreso en
los mencionados sisternas de aplicacién.

* Relevamiento de los controles

de procesamiento en los mencionados sistemas d
aplicacién.

CYCA :
B CONTADORES ¥ gONS ES AS0OC.
Or MELSON DiA7 ROuAS {Socio)

Rea. Dominicana Ne
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En base a la labor realizada, en el marco de la auditorfa del drea de tecnologia de la
informacidn de la EMPRESA DE SERVICIOS SANITARIOS DEL PARAGUAY S.A (EssApP
SA) por el cjercicio cerrado al 31 de diciembre de 2014, han liegado a nuestro
conocimisnto ciertos asuntos relacionados con la organizacion del area mencionada, que
si bien no afectan la capacidad de la misma para procesar, registrar, resumir o repertar
informacién financiera, su correccidn puede mejorar la seguridad referente a la
produccién de la misma.

ESSAP aplica el sistema de gestién financiero, administrativo y contable, cuyo lenguaje de
i programacién es el Cobol; esta herramienta informdtica se encuentre con alto grado de
obsolescencia, ha sido desarrollado en el afio 1985 aproximadamente, uno de los mavsores
Inconvenientes que experimenta este software es la discontinuidad del soporte v la poca
disponibilidad de profesionales conocedores de la herramienta de programacion, en la
tntidad existe un solo profesional conocedor de los cédigos fuentes y de la estructura de las
_ tablas del sistema, lo que le genera una alta dependencia y alto riesgo de continuidad del
s servicio en caso de algiin siniestro.

Debido a la gran infraestructura que representa la ESSAP SA, se observa la necesidad de fa
aplicacién e implementacién de normas de buenas prdcticas de gestion de tecnologia de la
infoermacién, por citar algunos el Cobit (Control Objectives for Information and Related
Technology), Itil (Information Technology Infrastructure Library}, o normas nacionales

- aplicados a entidades financieras como el MCUEF (Manual de Control Interno Informdtico
para Entidades Financieras).

La ESSAP SA se soporta en su sistema de informacién, y de manera que las gestiones
puedan ser eficientes, lus mismas deberdn estar establecidas en un marco de
gobernabilidad de TT, aplicando un conjunto de herramientas de ayuda, que permita a los
administradores unir los conceptos de requerimientos de con trol, considzraciones técn icas
Y riesgos del negocio. Estas normativas permiten el desarrollo de una politica clara y de
buenas prdcticas para control de TI De manera que la misma pueda ser exitosa, se deben

reconocer los beneficios de esta tecnologia, y su utilizacién adecuada puede permitir
impulisar el valor de sus gestiones.

Nuestra revision del drea tecnoldgica se limita a emitir las recomendaciones tendientas
a mejorar el control interno, no asi en descubrir y sefialar desfalcos v otras
regularidades, por lo que no asumimos responsabilidad sobre su deteccidn,

Quedamos a su total disposicién para cualquier aclaracién y/o am pliacién que esfimen
conveniente con respecto al contenido del presente informe especial.

\ E
Atentamente, \ \ \ J

Asuncién, 07 de abril de 2015.

% —
D&E ELSON DiAZ ROJAS
CYCA - CONTADORES ¥ CONSULTORES ASGC.
MATRICULA PROFESIONAL CCPN° F-3
CYCA

COMTADOaE: v LGS IODES paa~

N

Rea. Dorninicana N° 717 ¢f Skia {Barrio Jara) Asuncion e Py . Tel- 225 344 - 233 431 - 201 746 Q%ﬁéﬁw&iﬁﬁlfwwm,compy

o
)
o
.
£y
o
O
)
=
oy
o
=
o
)
o
o
)
(D
)
)
o
€y
O
)
£y




—
Sl

91
FIRMA MIEMBRO DE:

INTEGRA®@INTERNATIONAL®

Busness advisers w_th Global Connections

( '~ DESARROLLO DE LA EVALUACION DEL AREA T1 DE LA
| EMPRESA DE SERVICIOS SANITARIOS DEL PARAGUAY S.A. (ESSAP SA) |

Hemos evaluado el sistema de informacién de la entidad a fin de inferir el grado de
confianza que pueda otorgarse al mismo en cuanto a su capacidad de procesos,
integridad de procesamiento de datos y seguridad fisica y légica. Con esta finalidad,
hemos aplicado cuestionarios y entrevistas con los diferentes responsahbles del area de
T.I. para las dreas de organizaciéon general, infraestructura y seguridad.

A fin de esta evaluacién hemos adoptado como marco de referencia los objetivos por
area especificado por el COBIT (Control Objectives for Information and Related
Technology) determinadas por la ISACA (Information System Audit and Control
Administration].

Hemos mantenido entrevistas y acompafiamiento para el trabajo de campo con los
siguientes profesionales:

* Lic. Vicente Jesis Maria Insfran Elizeche — Gerente de Tecnologia y Desarrollo
Informatico
s Lic. Victor Benitez — Asesor de Sistemas
Incorporamos al presente informe nuestros comentarios y rzcomendaciones sobre el

particular. Los temas observados junto con nuestras recomendaciones para su
correccién y la opinién, son detallados a continuacidn:

1. RECOMENDACIONES TENDIENTES A MEJORAR EL CONTROL INTERNG DE LA
GERENCIA DE TECNOLOGIA Y DESARROLLO INFORMATICO

Hemos hecho una evaluacién de los procesos de control interno del #rea de
tecnologia informatica de la entidad, de lo que describimos las siguientes
observaciones:

1. Situacién actual de los sistemas informaticos en desarrollo y en produccion

Detallamos los m6dulos desarrollados por el 4rea de desarrollo de la entidad, para
5 la gerencia financiera (sistema financiero), que para la nuesta en produccién se
reguiere la aprobacién de las autoridades de la Entidad:

Médulo de Fondo Fijo

Modulo de Viiticos

Modulo de Reembolsos de Gastos

Modulo de Rendiciones de Gastos )
Mdédulo de Contratados — {:Yb’ﬁ :
Médulo de Facturas Varias (Proveedores) rm;;ﬂ;:rfg;u };f}% ﬂ:",:}As {Socio
e Modulo de Control de Documentos (Facturas) - ' i

* & » @ @
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* Moddulo de Control de Expediente
+ Moddulo de Tesoreria

) e Mébdulo de Presupuestos
s Maoddulo de Contabilidad

= Modulo de Consultas web y movil (Teléfono)

Mddulos en produccién:

Lectura (Capital e Interior)
Call Center

Recursos Humanos (Sueldos)
Funcionarios Contratados
Control de Stock

Control de Utiles

Medidores

Prestamos

Recomendamos la definicién de la implementacién de los sistemas del area
financiera ya desarrollados, de manera a poder aprovechar los programas
informaticos disponibles, de manera a reemplazar en la brevedad el sistema
informatico bajo plataforma Cobol.

2. Segregaciéon de funciones de TI del sistema Cobol

Durante la realizacién de nuestra auditoria, hemos constatado que la
administracién, desarrollo y mantenimiento del sistema bajo plataforma Cobol, se
encuentra a cargo de un solo profesional, que a la vez cumple la funcién de Gerente
de TIL

La centralizacién de las tareas de administracién, desarrcllo v mantenimiento del
sistema, implica que no habrd un control sobre las tareas del mismo, generando
una alta dependencia sobre un mismo profesional, lo cual pone en riesgo de
continuidad los servicios del drea de TI.

Recomendamos que por un principio de seguridad de continuidad de los servicios
de TI, la entidad evalte la posibilidad de la descentralizacién de las actividades
mencionadas.

CYCA :
CONTADGRES Y CONSULIORES ASOC.
Dr. NELSOMN DIAZ ROJAS {Socic)
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AL 31 DE DICIEMBRE DE 2013

1. Alta obsolescencia del sistema informatico de gestién ESSAP

Hemos constatado que el sistema de gestién financiero, administrativo y contable,
de Ia Entidad aplica un lenguaje de programacién Cabol.

Este producto ha sido desarrollado en el afio 1985 aproximadamente lo que
demuestra un alto grado de obsolescencia, asf como la discontinuidad del soporte y
la poca disponibilidad de profesionales conocedores de la herramienta de
programacion.

Esta situacién hace que no se disponga seguridad de la no inconsistencia y
manipulaciones probables de datos, debido a la fragilidad de dicha herramienta y
la alta obsolescencia del lenguaje de programacion.

Recomendamos urgir la implementacién del nuevo sistema integrado de gestion
de servicio, actualmente en etapa de desarrollo.

| Siteacién actual

En proceso. A la fecha de nuestra visita, no hemos evidenciado la un avarnce en el
cambio de la actual herramienta informética, no obstante se dispone de una suite |
de sistemas ya desarrollados para el area financiera, y la decisi6én del llamado a
licitacién para la adquisicién de un nuevo sistema informético de gestion
comercial.

2. Diagnéstico de la organizacién de la Unidad Funcicnal de la Gerencia de
Tecnologia y Desarrollo Informitico

L

i3

0000003000000300300000000090090

L4

Hemos hecho un relevamiento de la organizacién funcional del drea tecnoldgica de
la Entidad, del cual han surgido algunas observaciones que consideramos
pertnente informar a las autoridades para su consideracién, los cuales detaliamos
a continuacion:

e Debilidades en el drea de DESARROLLO DE SISTEMAS. Actualmente no se
cuenta con suficientes programadores, lo que hace imposible cumplir a
cabalidad con los proyectos disponibles, asi como de la documentacién
apropiada de los sistemas informaticos,

Debilidades en el drea de REDES Y SERVIDORES, considerando la cantidad
de infraestructura disponible y el crecimiento de la entidad en materia de
tecnologia, lo que hace imposible cumplir a cabalidad con los proyectos
disponibles.

CYCA
CONTADORES Y CONSHTORES ASOC.
Br. NELSON DIAZ ROJAS (Sociol
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* Debilidades en el 4rea de SOPORTE TECNICO, debido que con la estructura
actual no se puede cumplir con los reclamos de los usuarios en tiempo
oportuno, principalmente para los mantenimientos cronogramados y
preventivos de los equipos y periféricos.

e Ausencia de un COMITE DE TI, en el que se pueda monitorear el

cumplimiento de los planes y politicas que afectan al drea de tecnologia de
la informacién.

® Ausencia del cargo de ADMINISTRADOR DE SEGURIDAD DE TL nombrado

por la Alta Gerencia, gue cumpla con la funcién de establecer los

..... procedimientos de seguridad a aplicar a los bienes tangibles e intangibles,
lllll asi como la aplicacién de normativas que afectan al area tecnoldgica,

En base a las observaciones mencionadas, recomendamos considerar lo siguiente:

® Crear un COMITE DE TI (Tecnologia de Ia Informatica) o TIC
. (Tecnologia de la Informacién y la Comunicacién), para analizar y
evaluar el sector tecnoldgico, creando planes institucionales con la

participacion de los principales sectores de la entidad.

¢ Considerar la incorporacién de PERSONALES TECNICOS, principalmente
para el area de desarrollo, redes ¥ soporte técnico, teniendo en cuenta
que existen varios sistemas en proceso de desarrollo, en
5 implementacién y puesta en marcha, asf{ como de infraestructura de
redes y servidores, y necesidad de crear un esquema preventivo de
mantenimiento de equipos computacionales.

: Establecer como politica la implementaciér: de Ila figura del

. ADMINISTRADOR DE SEGURIDAD DE Ti, de mznera a cumplir con los
requisitos de seguridad establecidos en las normas internacionales de
buenas practicas de TI.

¢ Crear POLITICAS DE CAPACITACIONES A LOS FUNCIONARIOS DE TI de
la entidad, as{ como para los usuarios de informéitica en general,

considerando principalmente la implementacién de nuevas soluciones
tecnolégicas.

Situacién actual

Pendiente de regularizacién. A la fecha de nuestra visita, no hemos evidenciado

un proyecto para la incorporacién de personales técnices para la Gerencia de j
Tecnologia y Desarrollo Informético.

CYCA
CONTADORES ¥ CONSLI TORES ASCC.
Dr. NELSON DIAZ ROJAS (Socin
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3. Desarrollo del Manual de Gestion de Tecnologia de la Informacién, adecuado
a las normas internacionales de buenas practica COBIT 4.1

Hemos observado que la entidad aplica diversos procedimientos y manuales para

las gestiones del drea tecnolégica, no obstante no se tiene un patrén uniforme a
seguir respetando las normas internacionales de buenas practicas.
Debido a ello, recomendamos la elaboracién de un Manual de Gestién de
Tecnologia e la Informacién, adecuado a las normas internacionales de buenas
prdcticas Cobit 4.1, que tendrid como objetivo la estandarizacién de las
documentaciones y gestiones del sector tecnolégico.
Citamos los dominios e indicadores principales de dicho estandar:

Planificacién y Organizacién

PO2 Definicién de la arquitectura de informacién
P03 Determinacién de la direccién tecnolégica

PO4 Definiciéon de la organizacién de la Unidad de TI
PO6 Administracién de Talentos Humanos

PO7 Cumplimiento de requisitos externos

PO8 Administracion de proyectos

P09 Administracién de la calidad

0000009000000000000000¢

v
s
°

Adquisicion e Implementacion

All Identificacién de soluciones
* A2 Desarrollo y mantenimiento de software de aplicacion
¢ AI3 Adquisicién y mantenimiento de tecnologia
* Al Instalacion y autorizacién de sistemas
- e AI5 Administracién de cambios

Produccién y Servicios

P51 Administracién de servicios de terceros

* P52 Garantizar la continuidad del servicio
* P53 Garantizar la seguridad de 1os sistemas
* PS54 Asistencia y asesorfa a usuarios

® PS5 Administracién de datos

P56 Administracién de soportes
PS7 Administracién de operaciones

00000000002000900¢

- CYCA
= CONTADORES ¥ CONSULTORES ASOC.
o Dr. NELSON DIAZ ROJAS (Socio)
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Monitoreo

. M1 Implementacién de una Auditoria Interna de Tl

Pendiente de regularizacién. A la fecha de nuestra visita, no hemos evidenciado
in plan de desarrollo de un Manual de Gestién de TL

4. Comité de Tecnologia de la Informacién

ESSAP SA no cuenta con un Comité de Tecnologia de la Informacién, que tenga
como funcién béasica el de dar seguimiento y evaluar la instrumentacién de Planes
de Desarrollo Informatico.

El no contar con el Comité de Tecnologia de la Informacién puede producir que la
entidad desconozca las prioridades del 4rea tecnolégica, lo cual podria afectar el
desarrollo tecnolégico y operativo eficiente de la misma.

Recomendamos crear el Comité de Tecnologias de la Informacioén, cuyas
funciones generales sean las siguientes:

» . Elaborar el Plan de Desarrollo Informético de la entidad.

* Dar seguimiento y evaluar la instrumentacién del Plan de Desarrollo
Informatico, as{ como el cumplimiento de las normas, politicas y
lineamientos que se establezcan.

* Promover, aprobar y establecer normas, politicas y lineamientos para la
administracién, crecimiento, homogenizacion, uso y aprovechamiento de
los recursos de tecnologia de informacién y comunicaciones.

* Establecer los mecanismos de coordinacién entre los diferentes sectores de
la entidad, con el fin de mejorar el uso y aprovechamiento de bienes y
servicios de tecnologia de informacién ¥ comunicaciones,

¢ Promover el uso de estdndares tecnolégicos que faciliten las funciones de

las areas de la entidad y 1la interoperabilidad de sus sistemas de
informacién.

* Brindar una orientacién estratégica a la ESSAP SaA respecto a las
Tecnologias de Informacién, garantizando asi, que tanto la estrategia com
los objetivos se distribuyan en cascada hacia los diferentes sectores
otorgando confianza entre la entidad ¥ los recursos tecnolégicos.

CYCA

CONTADORES Y CONSULTOR
Dr. NELSON Diar FETAS {Secio)
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o ) ¢ Promover la modernizacion del entorno de tecnologia de la entidad
o conforme a los avances que surjan en el mercado nacional e internacional,
f;‘) ) en materia de tecnologfa de informacién y comunicaciones;
o * Definir una metodologia que permita apoyar el proceso de andlisis de los
) requerimientos de bienes v servicios de tecnologia de informacién y
,-Q) comunicaciones, para su alineacion con los objetivos estratégicos;
f_’ = Otras que le confiera el Presidente de la entidad.
) Situaciéon actual J
4 . Pendiente de regularizacién. A la fecha de nuestra visita no hemas evidenciado

g - Y
oy | 1a conformacién de un Comité de TIL
o 5. No disponibilidad de un Administrador de Seguridad TI

No hemos identificado la figura de un administrador de seguridad de TI, nombrado
por la ESSAP SA, que cumpla con la funcién de establecer los procedimientos de
seguridad a aplicar a los bienes tangibles e intangibles, as{ como la aplicacién de
normativas que afectan al drea tecnolégica.

La Alta Gerencia debe asignar formalmente la responsabilidad de asegurar tanto la
seguridad légica como la fisica de los activos de TI de la entidad a un
Administrador de Seguridad de TI, el cual reporte a la Alta Gerencia, no
dependiendo de la Gerencia de Tecnologia y Desarrollo Informatico.

Citamos algunas de las funciones principales que debera realizar dicho
Administrador;

e Asegurar que los diferentes usuarios estén cumpliendo con la Politica
Corporativa de Seguridad.

* Asegurar la actualizacién de la Politica de Seguridad acorde cor los cambios
en la configuracién de la tecnologia y su enlace con otras politicas y
procedimientos de la entidad.

* Asegurar que los controles sean los adecuados para prevenir ¢l acceso no
autorizado a los archivos de la ESSAP SA: dates, software, equipamientos,
suministros.

Mantener las reglas de acceso a los datos v a los demas recursos de TI,

¢ Evaluar el impacto de las solicitudes de cambio a la seguridad.

Monitorear las violaciones de seguridad y tomar acciones corractivas Dara
asegurar que provea la seguridad adecuada.

* Revisar y evaluar periédicamente la Polftica de Seguridad y sugerir a la Alta
Gerencia que los cambios que considere necesarios.

* Preparar y monitorear el programa de concientizacién de la Seguridad para
los funcionarios de la entidad.

L, NELSON DIAS JAS (Socia)

“Rea. Dominicana N°® 717 ¢/ Siria (Barrio Jara) Asuncion s Py Tel: 225 344-233431-201 746 » oyca@cyca.com, DY ® WWW.CYCaLCOIM. Py
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* Mantener adecuados contactos con autoridades policiales o de seguridad,
organismos reguladores, proveedores de servicios de informacién y
operadores de telecomunicaciones, miembros de grupos de seguridad y
foros de la industria.

* Probar la arquitectura de seguridad para evaluar la fortaleza de seguridad y
para detectar posibles amenazas.

» Traducir la informacién del proceso de evaluacién de riesgos de la entidad
en planes de Seguridad.

e Asegurar la actualizacién y prueba del plan de Contingencia,

Participar de en las reuniones del Comité de Tecnologia cuando se traten
- temas de Seguridad.

» Elaborar los informes con la frecuencia ¥ contenido solicitados por la Alta

Gerencia.

Las responsabilidades del Administrador de Seguridad de TI, al menos deben ser
establecidas en el 4mbito de la entidad como un todo, a fin de que se
complementen y armonicen con las medidas de Seguridad General de la ESSAP SA.

- Si  fuese necesario, se deben asignar responsabilidades de administracién de
seguridad adicional en los Sistemas Automatizados, para cumplir con los requisitos
especificos de seguridad que ellos tengan.

Recomendamos establecer como politica la implementacién de la figura del
Administrador de Seguridad de Tl, de manera a cumplir con los requisitos de
seguridad establecidos en las normas internacionales de auditorfa informitica y de
buenas practicas de TI.

Situacion actual

Pendiente de regularizacion. A la fecha de nuestra visita, no hemos observado la
creacion de la dependencia de la Administracién de Seguridad de TL

6. Disponibilidad de las politicas de seguridad de sistemas de informacidgn
Hemos observado que la ESSAP SA no dispone de un plan de seguridad integral TI.

La falta del plan de seguridad TI podria afectar en la continuidad del
funcionamiento de la institucién en caso de alguna contingencia.

Recomendamos elaborar los planes de seguridad de la entidad. Estos procesos
deberan ser propuestos por el Comité de Seguridad de la Informacién y de acuerdo
al siguiente esquema:

Politicas y estandares de Seguridad del Personal
s Obligaciones de los usuarios
* Acuerdo de uso y confidencialidad CYCA

i i ; TADORES ¥ CONGULTOBRE &
¢ Entrenamiento en Seguridad Informatica iC'SNi:.'&i'}LC:}Sﬁ(EN biaz NI Secio)

‘Rea. Dominicana N® 717 ¢/ Siria (Barrio jara} Asuncion e Py . Tel.: 225 344 - 233 431 - 201 746 » cyca@c_w;a.compwxwwv.wca.com.pv
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» Medidas disciplinarias
Politicas y estandares de seguridad fisica y ambiental

Resguardo y proteccidn de la informacidén
Controles de acceso fisico

Controles de salida y entrada de equipos y otros
Pérdida de Equipos

Proteccién y ubicacién de los equipos
Mantenimiento de los equipos

Uso de dispositivos especiales

Seguridad en dreas de trabajo

Politicas y estandares de seguridad y administracién de operaciones de coémputo

Uso de medios de almacenamiento

» [nstalacién de software

s Identificacién del incidente

®* Administracién de la configuracién
Seguridad parala red

Uso del correo electrénico

e Controles contra c6digo malicioso e Internet

Politicas y estandares de controles de acceso logico

Controles de acceso logico
Administracién de privilegios
Administracién y uso de passwords
Control de accesos remotos

Politicas y estdndares de cumplimiento de seguridad informéatica

* Derechos de propiedad intelectual
* Revisiones del cumplimiento
* Violaciones de seguridad informatica

i Situacion actual

i
E Pendiente de regularizacién. A la fecha de nuestra visita, no hemos observado la

i disponibilidad de un documento de politicas de seguridad de sistemas de |
. informacién. _[

CYCA /
CONTADGHES ¥ GONSUL ES AS0C,
Di. NELSONMN DIAZ ROJAS (Socio)
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7. Documento de determinacién de confidencialidad

Hemos observado que no se dispone un documento en el que el usuario se
comprometa y acepte las condiciones de acceso a la red de 4rea local y sistemas de
informacién, para la totalidad de los usuarios.

La no disponibilidad de un documento firmado por los usuarios, sefialando que
comprenden y aceptan las condiciones para el acceso a la red, sistemas de
informacién y determinacién de confiabilidad, los mismos podrdn acceder a
cualquier unidad e infringir derechos no asignados sin ninguna restriccion,

Recomendamos elaborar y aplicar un documento en el gue el usuario se
comprometa y acepte las condiciones del acceso a la red, sistemas de informacién ¥
determinacién de confiabilidad. Se debe requerir que los usuarios firmen
declaraciones sefialando que comprenden y aceptan las condiciones para el acceso
ala Red de Area Local y Sistemas de Gestién.

| Situacién actual f

Pendiente de regularizacién. A la fecha de nuestra visita, no hemos observado la !
disponibilidad de un documento confidencialidad de la informaci6n.

8. Disponibilidad de los planes de continuidad de las actividades de TI (Plan de
contingencia)

No hemos podido observar que la ESSAP SA cuente con un plan formal respaldado
por un documento escrito para casos de contingencias producidas por: Sabotajes,
errores humanos, fallas de energia eléctrica, averias producidas en los equipos,
incendios, reldmpagos entre otros, que puedan dafiar o destruir los datos de un
computador, incluse el mismo hardware.

Todo sistema de seguridad integral debe incluir algin tipo de plan para
recuperarse de imprevistos o un Plan de Contingencias.

El proceso de recuperacién de imprevistos implica la posibilidad que una
organizacién pueda continuar sus operaciones diarias, a pesar de que ocurra
alguna contingencia, por medio de una serie de actividades coordinadas y
previamente planeadas.

En caso de siniestro si los procedimientos de contingencia no estan probados y con
entrenamiento del personal responsable, pueden acontecer fallas y errores en las
acciones de emergencia para proteger el patrimonio de la entidad.

Recomendamos elaborar los planes de contingencia necesarios para garantizar la
continuidad de las actividades de la entidad. Estos procesos deberan ser

objetivo de control: CYCA

ey 0 ama NE 777 N : i
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9. Documentaciones utilizadas por la Gerencia de Talento Humano para

procedimientos de seguridad y comunicaciones de cambios y rotaciones de
personales, entre otros

Hemos observado que no siempre la Gerencia de Talentos Humanos comunica
oportunamente a la Gerencia de Tecnologia y Desarrollo Informético los casos de
rotacion, despidos y/o renuncias de los funcionarios.

En algunos casos, ex-funcionarios poseen cuentas de usuario activas, v los
transferidos de drea contintian con acceso a médulos del 4rea anterior. Esto puede
ocurrir ademds con eventuales profesionales externos contratados en forma
temporal, esto se da debido a la falta de comunicacién entre las Areas involucradas.

Recomendamos que en todos los casos Gerencia de Talentos Humanos
comunique inmediatamente por escrito a la Gerencia de Tecnologia y Desarrollo
Informatico, los casos de rotacién, despidos y/o renuncias de los funcionarios, de
manera a inhabilitar al usuario.

Situacion actual

Pendiente de regularizacién. A la fecha de nuestra visita, no hemos evidenciado
una gestion eficaz en la actualizacién de los datos de usuarios para las altas, bajas y
modificaciones de perfiles, en los sistemas informaticos disponibles en la entidad.

10. Habilitacién de los registros histéricos y/o logs de auditorias que reporten
sobre intentos de usuarios mal intencionados

Hemos observada que los registros histéricos y/o logs de auditorias que reporten
sobre intentos de usuarios mal intencionados no estan activados para la totalidad
de los servicios (servidores y conexiones remotas).

Al no estar activados los registros histéricos y/o logs de auditorias, no se tendra
ningln registro o pruebas de usuarios mal intencionados.

La Gerencia de Tecnologia y Desarrollo Informatico debe establecer
procedimientos para asegurar que periédicamente los Usuarios Propietarios de
Sistemas y/o Datos, analizan los privilegios de acceso que han sido otorgados a los
usuarios y se hallan vigentes, a fin de evaluarlos, efectuar las actualizaciones
pertinentes y asumir formalmente el riesgo residual.

El Responsable de Seguridad de la informacién de la entidad debera requerir al
Administrador de Redes, la activacién de los registros de auditoria a nivel de la
LAN, de manera a registrar los intentos de acceso a usuarios no autorizados.

La Gerencia de Tecnologia y Desarrollo Informético debe establecer
procedimientos para asegurar que periédicamente los Usuarios Propietarios

Sistemas y/o Datos, analizan los rivilegios de acceso que han sido otorgado’ <
p . 9 CONTAORGE T CORUL TORES ASOG.
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D usuarios y se hallan vigentes, a fin de evaluarlos, efectuar las actualizaciones
,...\ pertinentes y asumir formalmente el riesgo residual.

o a8

) | situacién actual |

Pendiente de regularizacién. Debido a la no aplicacién de plataformas de base de
datos para la totalidad de los sistemas, no es posible la activacién de la habilitacion
| de pistas de auditorfas LOG. ) [

11. Resguardo de claves en sobre lacrado con conocimiento de la Alta Gerencia

Hemos observado que la Gerencia de Tecnologfa y Desarrollo Informatico no
realiza el procedimiento de resguardo de las claves Administradores de Base de
Datos Servidores, Sistemas Aplicativos entre otros, en un sobre lacrado en caja
fuerte.

En caso de ausencia o imposibilidad del personal con conocimiento de las claves el
Directorio, Gerencia de Tecnologfa v Desarrollo Informatico o funcionario de
jerarquia a quien se autorice, no podra acceder a la clave del o de los usuarios
afectados.

- Recomendamos que las claves sean resguardadas por escrito en un sobre lacrado
en caja fuerte, de modo tal que las mismas puedan ser utilizadas en caso de suma
necesidad por la Gerencia General, Gerencia de Teenologia y Desarrollo
Informaético o funcionario de jerarqufa a quién se autorice.

,J Situacion actual

Pendiente de regularizaciéon. A la fecha de nuestra visita, el resguardo de
contrasefias en sobre lacrado se encuentra pendiente.

S— SR |

12. Segregacion de funciones de TI, servidores y base de datos

Durante la realizacién de nuestra auditoria, hemcs constatado que la
administracién de la Base de Datos y Servidores, no se encuentran segregadas
suficientemente. La administracién de ambos servicios es realizada por el
Departamento de Tecnologia.

La centralizacién de las tareas de Administracién de la Base de Datos y la Gestién
de Servidores, implica que no habrd un control sobre las tareas del mismo,
generando una alta dependencia sobre una misma estructura, lo que pone en
riesgo de continuidad de los servicios de TL

Recomendamos que por un principio de seguridad de datos, la entidad evalte la
posibilidad de la descentralizacién de las actividades de administracién de la Base
de Datos y Administracién de Servidores, de manera a no desarrollar actividades
incompatibles, que generen una falta de control Vv seguimiento.

CY A
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Situacion actual

Pendiente de regularizaciéon. A la fecha de nuestra visita, las funciones de
| administracién de servidores y base de datos no se encuentran delegadas |
correctamente, existiendo alta dependencia en pocos funcionarios. ) |

13. Prueba de recuperaciéon de la informacioén - Back up

Hemos observado que las pruebas sobre recuperacién y de integridad de datos
(backups), no se realizan a través de una planificacién detallada que contenga la
cantidad y frecuencia para la realizacién de estos procedimientos a lo menos

00000000000000¢

> durante el periodo de un afio.

)

Qi

-~ El no contar con un plan para pruebas sobre recuperacion y de integridad de datos,

podria ocasionar el incumplimiento del control de pruebas de resguardos y no
aseguraria a la Entidad que sus datos estan siendo completos y correctamente
resguardados.

Recomendamos desarrollar un plan para pruebas sobre recuperacién y de
" integridad de datos, al menos con acciones trimestrales, que garantice que los
datos que estdn siendo resguardados son los necesarios para casos de

contingencia.

Situacidon actual

Pendiente de regularizacién. A la fecha de nuestra visita, no hemos evidenciado |
la realizacién de pruebas de recuperacién de las copias de respaldos, |

—_—

14. Manuales de usuario del sistema

No hemos podido observar que la entidad disponga los manuales de usuarios de
los sistemas informéticos, tanto impresos como interactivos, segiin relevamiento
se disponen de instructives o guias basicas de uso, lo que tampoco se encuentran
actualizados.

La carencia de los manuales de usuarios no permitira disponer de una ayuda en el
momento necesario para la correcta aplicacién de los sistemas informaticos.

Recomendamos que se desarrollen los manuales de usuarios de manera a que los
operadores puedan disponer de un material de consulta o ayuda permanente, que
pérmita a su vez una mejor utilizacién y aprovechamiento de las distintas opciones
ofrecidas.

CYCA
CONTABOHES ¥ GoNgULTOHES ASCC.
Dr. NELSON DIAZ SU1AS (Sooio)
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Situacién actual

| Pendiente de regularizacion. A la fecha de nuestra visita, no hemos evidenciado
la disponibilidad de los manuales de usuarios de la totalidad de los sistemas
| informdticos.

15. Manual de documentaciéon del sistema - Definicién de la arguitectura de
informacién (Diagrama de flujo de datos - AOGO - UML)

No hemos evidenciado la disponibilidad de la totalidad de los disefios de procesos
de los sistemas, como el diagrama de flujo de datos, en el que demuestren los
procesos y/o actividades desarrollados a partir de una herramienta grafica.

Consideramos que la entidad podra aglicar cualquier herramienta que responda a
las principios del disefio de procesos, {DFD - UML — AOO entre otros).

La no disponibilidad de los mencicnados manuales no permitird a la entidad
dispcner de herramientas para el andlisis de los sistemas y facilidad del
mantenimiento de los mismos.

Recomendamos el desarrollo del mismo para la totalidad de los sistemas, de
manera a cumplir con los requisitos minimos de documentaciones y disfoner de
materiales para el analisis de procesos de los sistemas.

Pendiente de regularizacion. A la fecha de nuestra visita, no hemos evidenciado
Ia disponibilidad de los manuales de disefio de los sistemas informaticos.

16. Manual de documentaciéon del sistema - Definicion de la arquitectura de
informacién (Diagrama entidad relacién)

Hemos constatado que la entidad no dispone la documentacion del disefio lagico,
fisico y conceptual de las tablas y relaciones de los mismos, para la totalidad de los
sistermas de gestién.

La no disponibilidad de los mencionados manuales no permitird a la entidad
disponer de herramientas para el andlisis de los sistemas y facilicad del
mantenimiento de los mismos.

Recomendamos el desarrollo de la documentacién para la totalidad de los
sistemas, de manera a disponer de material para el analisis de normalizacién de
datos y que esto permita realizar los mantenimientos permanentes del sistema.
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.................. . -
Pendiente de regularizacién. A la fecha de nuestra visita, no hemos evidenciado
la disponibilidad de los manuales de disefio de los sistemas informaticos.

17. Propiedad y custodia de datos del sistema

Durante la realizacién de nuestro trabajo, no hemos observado una documentacién
formal en la que se especifique la independencia en el manejo de datos, as{ como
en la responsabilidad en la generacién de los mismos por cada drea (usuarios).

La falta de una definicién clara en el manejo de la informacién asf como la falta de
una reglamentacién sobre ella, obliga al departamento de TI a la realizacién de
tareas impropias de su area, y por lo tanto la responsabilidad no es asignada
correctamente.

Recomendamos documentar claramente las responsabilidades en el manejo y
custodio de los datos, definiendo Jla responsabilidad directa de los datos
almacenados en cada uno de los médulos a los usuarios responsables de cada area,
deslindando al 4rea de informatica de la administracién de los mismos.

D900000000000000090009¢

La Gerencia de Tecnologfa y Desarrollo Informdtico debe crear un procedimiento
para nombrar formalmente a los Propietarios y Custodios de los Datos y Sistemas.
Sus funciones y responsabilidades deben estar definidas claramente, en cuanto a
decidir respecto a la clasificacién de dichos datos en materia de seguridad, asi
como a los derechos de acceso.

00
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Los datos de las operaciones ingresados a los Sistemas de TI deben estar sujetos a
una variedad de controles para verificar la exactitud, integridad y validez, dichos
controles deben ser aprobados por el Propietario de los Datos,

Ademds, deben establecerse procedimientos para asegurar que los datos de
entrada se validan de acuerdo a los requerimientos y reglamentaciones vigentes.

Situacion actual

Pendiente de regularizaci6n. A la fecha de nuestra visita, no hemos evidenciado
Ja definicién de los propietarios de datos de los sistemas informaticos.

18. Plan general de capacitacién y entrenamiento del personal TI

La entidad no cuenta con un plan de capacitacién y entrenamiento a los personales
de TI, para las aplicaciones de herramientas de seguridad de servidores, lenguajes
de programaciones, base de dalos e internet. No obstante se realizan las
capacitaciones de acuerdo a las necesidades operativas. .
CYCA
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El nmo contar con un plan general de entrenamiento y desarrollo para los

funcionarios de T, no permitird tener conocimiento de las herramientas de punta
para las aplicaciones en la institucion.

Recomendamos el desarrollo de un plan anual de capacitacién de acuerdo a las
tecnologias utilizadas, asi como para las aplicaciones a futuro.

Situacidn actual
Pendiente de regularizacion. A la fecha de nuestra visita, no hemos evidenciado
t la disponibilidad de un plan general de capacitacién y entrenamientc para
{ funcionarios del drea de TL

19. Expiraciéon de contrasefias de usuarios del sistema de gestién

Hemos constatado que para las claves de usuarios del sistema de Gestién
Financiero, Administrativo y Contable, bajo plataforma Cobol, no se encuentra
programado para un vencimiento periédico en forma automatica.

La no programacién de la expiracién de las claves de accesos para los usuarios del
sistema aplicativo, no garantiza la correcta seguridad légica del posible acceso
indebido a los sistemas aplicatives.

002000090000000000000000

Recomendameos que todas las claves de usuarios disponibles en la entidad, sean
programadas para un vencimiento obligatorio periédico de al menos cada dos
meses, de manera a brindar seguridad de acceso l6gico a los sistemas informaticos.

Recomendamos la aplicacion tnica, exclusiva y confidencial de las claves de
manera a deslindar responsabilidades sobre el uso indebido de los mismos.

Situacion actual ‘
Pendiente de regularizacién. A la fecha de nuestra visita, no hemos evidenciado |
[ la programacién de las expiraciones de contrasefias para los sistemas informaticos.

20. Respaldo externo de datos (Back up)

Hemos constatado que las copias de respaldos no son resguardadas fuera del
recinto de la entidad.

La no disponibilidad de una adecuada metodologia de realizacién de copias de
respaldos, asi como la no disponibilidad de una copia externa resguardada en un
sitio seguro fuera del recinto de TI y de la entidad, permitira la perdida de
informaciones ante siniestros, o en su efecto la dificultad 0 retraso en la
recuperacion de los datos.
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Recomendamos que las copias de respaldos sean realizadas diariamente en el
servidor y en dos copias externas, que una copia sea resguardada en la entidad
fuerte de la oficina y la segunda copia en un lugar externo seguro o se contrate el
servicio de una empresa especializada, previa autorizacién de los directivos. La
recomendacién obedece a que en caso de siniestro en la oficina actual, permitira el
recupero de las informaciones en el menor tiempo.

| Situacién actual

Pendiente de regularizacion. A la fecha de nuestra visita, no hemos evidenciado
la disponibilidad de las copias de respaldos resguardadas externamente.

21. Manual de funciones y procedimientos del departamento de TI

Hemos constatado que el manual de funciones y procedimientos del drea de TI de
la entidad no se encuentra actualizado y completo.

QJ0030000Q0003000009
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La instituciéon debe asegurarse de que se estahlezcan las descripciones de cargos
para el personal de servicios de TI y que las mismas sean actualizadas
regularmente. Estas descripciones deben delinear claramente la autoridad v
responsabilidades de cada cargo, deben incluir la definicién de los niveles de
formacién, habilidades y experiencia que sean necesarios para los cargos de
relevancia,

Recomendamos la actualizacién del mismo, de manera a disponer de
informaciones integras y oportunas para la adecuada toma de decisiones.

Situacioén actual

Pendiente de regularizacion. A la fecha de nuestra visita, no hemos evidenciado
{ la disponibilidad de los manuales y funciones de la Gerencia de TL

22. Encuesta de satisfaccion del cliente - Usuario final

No hemos observado que la Gerencia de Tecnologifa y Desarrollo Informatico
realice en forma periédica una encuesta de satisfaccién del cliente (usuario de
sistemas), con relacién a la calidad funcional de los sistemas y servicios prestados
por el departamento de TL

La carencia de la misma no permitira a la Alta Gerencia disponer de informaciéon
que permita conocer el grado de aceptacién por parte de los usuarios de la
tecnologia disponible en la entidad, asf como el grado de satisfaccién por los
servicios prestados por el departamento de TI,

De manera a disponer de herramientas vilidas para la toma de decisiones para la
Alta Gerencia, recomendamos la realizacién de encuestas de satisfaccion al menos
una vez al afio. CYCA :
CONTADORES ¥ CONSY 5 ASOC.
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Situacién actual

Pendiente de regularizacion. A la fecha de nuestra visita, no hemos evidenciado

|
|

23. Cronograma de mantenimiento de hardware

La Gerencia de Tecnologia y Desarrollo Informatico no cuenta con un cronograma
de mantenimiento preventive para el hardware disponible. En base a relevamiento
hemos podido constatar que debido a la carencia de mds personales técnicos, la
Gerencia de Tecnologia y Desarrollo Informéatico se limita en realizar los
mantenimientos correctivos de los casos mas urgentes.

La no disponibilidad de un cronograma de mantenimiento de los eguipos
computacionales y periféricos, no permitird asegurar el buen funcionamienzo del
parque de hardware de la Entidad.

Recomendamos contar con un cronograma de mantenimiento para el hardware,
de modo a asegurar que dichos mantenimientos, como la realizacién de trabajos
especiales, scan realizados periédicamente y evitar situaciones lamentables por
desperfectos o fallas que afecten el normal desenvolvimiento de las actividades
diarias.

Situacidén actual ‘

Pendiente de regularizacion, A la fecha de nuestra visita, no hemos evidenciado
| la disponibilidad de un cronograma de mantenimiento de equipos informaticos,

24. Plan de control de calidad de sistemas

Se ha observado que el area de desarrollo de sistemas no cuenta con un plan de
control de calidad aplicada a la creacién y correccion del software.

El no contar con un plan de calidad de software formalizado y aprobado por todas
las partes involucradas, puede acarrear la falta de coherencia en la calidad del.
software.

La Gerencia de Tecnologia y Desarrollo Informatico debe asegurar que la
implementacién o modificacién de sistemas contemplan la preparacién de un Plan
de Control de Calidad de Sistemas integrado con el Plan Maestro del Proyecto,
formalmente revisado y aprobado por todas las partes involucradas

Recomendamos la creacién, formalizacién y aprobacién de un plan de calidad
para cada proyecto de software a desarrollar y de acuerdo con el plan maestro.
CYCA
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Situacion actual
Pendiente de regularizacion. A la fecha de nuestra visita, no hemos evidenciado
la disponibilidad de procedimiento para asegurar el control de calidad de los
| sistemas informaticos desarrollados.

25. Observaciones de la ubicacién fisica de los servidores

Hemos realizado una evaluacién de la ubicacién fisica de la sala de servidores de la
entidad. De la misma surgen algunas observaciones que consideramos
convenientes informar a las autoridades para su consideracién, segiin detallamos a
continuacion:

0000000009000000¢

* Elrecinto hemos observado materiales inflamables.

* No se disponen rack cerrado para todos los servidores.

* El cableado de red se encuentra desordenado v no se encuentra certificado a
través de una empresa especializada. Se han observado inclusive los
dispositivos Switch directamente sobre la superficie, sin ninguna proteccion,

* No hemos observado registros a la sala, para trabajos especiales como

mantenimiento de servidores.

La puerta y paredes no representan seguridad para el recinto.

El piso del recinto es de madera lo que representa un riesgo para el sector,

No se dispone de aire acondicionado redundante.

No se cuenta con generadores eléctricos, para caso de cortes de energfa.

Las observaciones mencionadas no permitiran asegurar los equipos servidores y
otros dispositivos disponibles.

De manera a brindar mayor proteccién a los equipos servidores y periféricos
recomendamos lo siguiente:

e Establecer la seguridad requerida para el Datacenter, como ser paredes
especiales contra incendios y puertas de seguridad de acceso que permita
restringir los accesos a personas ajenas a la tarea de tecnologia,

Resguardar con Rack cerrado la totalidad de los equipos servidores.

e Considerar la revision detallada del cableado de red, identificando los puntos
criticos asi como la certificacion de la instalacién.

* Registrar el acceso del personal, principalmente para realizar mantenimiento
a los equipos.

* Realizar el mantenimiento permanente a los equipos servidores.

* Instalar los pisos falsos para el recinto.
Instalar acondicionadores de aire redundante.
Instalar un generador eléctrico que alimente al sector en caso de cortes de
energia.
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[ situacién actual '

Pendiente de regularizacién. A la fecha de nuestra visita, las observaciones
mencionadas referentes al Datacenter se encuentran pendientes de regularizacién. |

26. Servidor espejado - Sitio alternativo (Alta disponibilidad)

Hemos observado que la Entidad no dispone de un servidor espejado - sitio
alternativo - Alta disponibilidad y balaceo de carga como un CLUSTER de
servidores, que permita registrar en linea todos los datos de los sistemas, frera del
DATACENTER CENTRAL,

La no disponibilidad del servidor espejado y sitio alternativo, pone en riesgo la
continuidad de los servicios de T, en caso de algiin siniestro en el Datacenter.

Recomendamos como medida de seguridad que la entidad cuente con un servidor
de respaldo espejado y un sitio de alta disponibilidad fuera del recinto de
servidores, para casos de contingencias que pueda afectar al servidor de base de
datos y aplicativos, que impidan proseguir con las operaciones cotidianas.

El objetivo de la recomendacién es otorgar mayor seguridad, tanto a los datos
administrados por la Entidad, como asi también evitar contingencias que impidan
el normal funcionamiento de los sistermnas v de los nuevos proyectos encarados.

| Situacion actual

Pendiente de regularizacién. A la fecha de nuestra visita, no hemos evidenciado
la disponibilidad de un servidor espejado.
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5. INFORME SOBRE LA EJECUCION PRESUPUESTARIA DE LA
EMPRESA DE SERVICIOS SANITARIOS DEL PARAGUAY SA -
— ESSAP SA AL 31 DE DICIEMBRE DE 2014
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] INFORME DE LOS AUDITORES EXTERNOS INDEPENDIENTES SOBRE LA EJECUCION

PRESUPUESTARIA DE LA EMPRESA DE SERVICIOS SANITARIOS DEL PARAGUAY SA
AL 31 DE DICIEMBREDE 2014

SENORES

PRESIDENTE Y MIEMBROS DEL DIRECTORIO DE LA
EMPRESA DE SERVICIOS SANITARIOS DEL PARAGUAY SA
(ESSAP SA)

1. Hemos examinado la Ejecucidon de Ingresos v de Gastos de la EMPRESA DE SERVICIOS
SANITARIOS 54 (ESSAP SA), por el periodo comprendido entre el 12 de enero y el 31
de diciembre de 2014, que comprende los ingresos percibidos y los zastos
efectuados, seglin el Presupuesto de Ingresos y Gastos del Ejercicio 2014,
aprobado por la Asamblea General Ordinaria de Accionistas (Acta N2 40) de fecha
30 de diciembre de 2013, de conformidad con sus Estatutos Sociales.

- 2. Laadministracién de la ESSAP SA es responsable de la preparacién y presentacién
de la Ejecucién Presupuestaria, de conformidad con la Ley N° 1535/99 y su
reglamentacién Decreto N° 8127/00 y de conformidad con las leyes, decretos
vigentes y las normativas emanadas del Ministerio de Hacienda.

3. Nuestra responsabilidad es realizar el examen del informe de Ejecucion
Presupuestaria, de acuerdo a normas técnicas de aceptacién internacional y
— principios presupuestarios generalmente aceptados, y as{ obtener evidencias
respaldatorias validas y suficientes que permitan férmanos una opinién sobre la

razonabilidad de la informacion auditada.

Asi también, su ajuste a la normativa vigente ¥ el cumplimiento de lo establecido
en el Presupuesto aprobado y asignado a la ESSAP S.A. Por lo tanto, nuestra labor
se encuentra supeditada, en gran medida a que la administracién nos suministre la
informacién y documentacién requerida en su oportunidad. Consideramos que la
auditoria que hemos realizado constituye una base razonable para fundamentar
nuestra opinién.

4. Como limitacién al alcance de esta revisidn de Auditoria de Ia Ejecucién
Presupuestaria informamos que debido a que los programas informaticos y
codigos son diferentes, no pudo ser realizada una comparacién contable entre las
cuentas (rubros) de la Ejecucién Presupuestaria y del Estado de Resultados.

5. Basados en nuestro examen de la evidencia que sustenta los supuestos, vy a
excepcién con la situacién observada en el punto 4., no ha surgido a nuestra
atencion que estos supuestos no proporcionan una base razonable para el
presupuesto.
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Consideramos que la ejecucién del presupuesto institucional, el cual no esta en el
formato del SIAF y esta preparado en formato planillas Excel, en concordancia y de
acuerdo al Presupuesto aprobado por la Asamblea Genera! Ordinaria, en todo el
aspecto significativo y de los resultados de la operaciones, por el periodo
comprendido entre el 12 de enero y el 31 de diciembre de 2014, de la EMPRESA DE
SERVICIOS SANITARIOS SA (ESSAP SA).

Asuncidén, 07 de abril de 2015. Kw i ] A
v
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