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m NACIONAL de (n ?enfe/
Asuncién, 18 de septiembre de 2020
ACTA N°© 1374/2020

Resolucién N° 5

«POR LA CUAL SE APRUEBA LA IMPLEMENTACION DE LA GUIiA DE
CONTROLES CRITICOS DE CIBERSEGURIDAD, DEL REGLAMENTO DE
REPORTE OBLIGATORIO DE INCIDENTES CIBERNETICOS Y DEL
PROTOCOLO DE APLICACION DE LA MODALIDAD DE TELETRABAJO EN EL
SECTOR PUBLICO»

VISTA:

La Comunicacion Interna CSI N° 012/2020, de fec:ﬁ'a 01 de sep ' )
firmada por el Coordinador de Seguridad de |p informacioQ Mario Cesar
Flores Valdez, recibida en la Secretaria de la Gest op “Drectorio en fecha 15 de
. septiembre de 2020, en la cual solicita la aprobacl n"del Mddelo de Gobernanza de
Seguridad de la Informacién y Cibers rldad de ia SgAP S.A., de la Guia de
Controles Cntucos de Cnbersegurldad eg|amentd*ﬂw Reporte Obligatorio de
_--,fde Aplicacion de la Modalidad de

é[ bre de 2020,
155”

m.

Que el Modelo de Go emanza'Segurldad de la Informacién y Ciberseguridad
es el resultado de ungpreceso participativo de todas las dependencias,
funcionarios, directl"' A Os de la Empresa.

Que dIChO odel 058 zae“___'. fficla para facilitar las aplicaciones establecidas en:

‘fLa "GU[A DE ZONTROLES CRITICOS DE CIBERSEGURIDAD", emitida por el
3, M‘jsteﬂo desTecnologias de la Informacion y Comunicacion (MITIC), segun
() \ {Z'ESO/uaa M177C N° 733, "POR LA CUAL SE APRUEBA EL MODELO DE

G@BERI’? NZA DE SEGURIDAD DE LA INFORMACION”, de fecha 26 de

diciembre de 2019,

« La "IMPLENMETACION DEL REGLAMENTO DE REPORTE OBLIGATORIO DE
INCIDENTES CIBERNETICOS POR PARTE DE LOS ORGANISMOS Y
ENTIDADES DEL ESTADO, AL MINISTERIO DE TECNOLOGIAS DE LA

NFORMACION Y COMUNICACION”, segiin Resolucidn MITIC N° 346, de

fecha 04 de agosto 2020.

talicio E. Chase Acosta
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p m NACIONAL de (n genle
Asuncion, 18 de septiembre de 2020
ACTA N°© 1374/2020

Resolucion N° 5

« La aplicacion del "PROTOCOLO DE APLICACION DE LA MODALIDAD DEL
TELETRABAJO EN EL SECTOR PUBLICO", segtin Resolucion N° 181/2020, de
fecha 23 de abril de 2020, emitida por la Secretarfa de /a Funcion Publica,

Que las Guias, Reglamentos y Protocolos establecen linegamientos sobre la

Seguridad de la Informacién y Ciberseguridad, buscando{gatagtizar de‘%orma
razonable la disponibilidad, integridad y confidencialidad déiila INfArmacion, asi
como la “Seguridad de los Activos de Informacién” utilizados per g sistema, para
el mejoramiento continuo en cuanto a eficacia y.a la calidadyde los servicios,
apoyando todos los niveles de la Empresa, .4710s efectos d@, garantizar el
cumplimiento de sus objetivos estratégicos de sgfﬁisié isié@ .

% ™ e S0 z
Que la Ley N° 60207/2018 “QUE CREA EL MINISTERIO DEJTECNOLOGIAS DE LA

INFORMACION Y COMUNICACION Y ESTABLECE EN %%@(
Bhcias. £l Mifilsterio tendrd las siguientes

competencias: 23 — Ejercer como toridad de Ciberseguridad y de prevencion y
gestion de incidentes c/bemético;"’q:_x__%é’ngan en riesgo el ecosistema digital

9

nacional”. s :
Que en el Decreto N° 2274;%de fetha, 06%e agosto de 2019, "POR EL CUAL SE
REGLAMENTA LA LEY.\NQ 6207) DEU 223DE OCTUBRE DE 2018, «QUE CREA EL
MINISTTERIO DE & “"NOLOGIASYDE LA INFORMACION Y COMUNICACION Y SE
APRUEBA SU CARTE,ORGANM v.; Capitulo IV “Ciberseguridad”, Art. 45, se indica
lo siguiente: LR /ENEION ' " MATERIA DE CIBERSEGURIDAD. EL MITIC
implementard los mecanismgs/ de monitoreo, gestion, coordinacion y respuesta
ante /’ng/'d es_ai Herme! gos” y amenazas que pongan en riesgo el ecosistema

d/git?%{égcio ptard las iniciativas que contribuyan a la prevencion de los
Quetelfferido Dacreto, en su Articulo 44, establece: REPORTE DE INCIDENTES
CIBERNETICOS/EL MITIC es la autoridad de prevencion, gestién y control en

rdo del ecosistema digital nacional. Las

materia dex@iberseguridad en resgua
instituciones del sector publico, estan o
MITIC todos los incidentes ciberneticos q

nacional siguiendo las directrices y proce !
v, en su Ariculo 45 expresa: 'POLITICAS Y

Resolucion del Ministro...”;
DE CIBERSEGURIDAD GUBERNAMENTAL. EL MITIC

NORMATIVAS EN MATERIA
be dictar las directrices, normativas y estindares en materia de prevencion,
gastion y control de incidentes cibernéticos y sequridad digital, que son de

cmplimientos obligatorio por las dreas de TIC o sus equivalentes dependientes de
s Instituciones del sector publico...”.
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essap m NACIONAL de (o gente
Asuncién, 18 de septiembre de 2020
ACTA N°© 1374/2020
Resolucion N° 5

Que lo peticionado por la Coordinacién de Seguridad de la Informacion,
dependiente de la Presidencia del Directorio, también se enmarca conforme a lo
dispuesto en las siguientes normativas:

e La Resolucién MITIC N° 733/19, "POR LA CUAL SE ARRY
DE GOBERNANZA DE SEGURIDAD DE LA INFORMAC. O
diciembre de 2018.

« La Resolucidn SENATICs N° 115/18 "POR LATGUAL SE APR [JEBA LA GUIA DE
CONTROLES CRITICOS DE CIBERSEGURIDAD', fecggpf 3 de agosto de

g
2018. Q)

AdCUAL SE APRUEBA E
BORTE OBLIGATORIO DE

o La Resolucion MITIC N° 3462
IMPLEMENTA EL  REGLAMENTOQ
INCIDENTES CIBERNETICOS,, POR
ENTIDADES DEL ESTADO (OEE), Al
INFORMACION Y COMBNICACIONGC

. La ley N° 6524/2020, "QUEDECED
£ TERRITORIO DE REPVBLICA DEL PARAGUAY ANTE LA PANDEMIA

Sibien daVa Secretaria de la Funcion Pdblica N° 146/2020, de fecha
de marzo g 2020, "POR LA CUAL SE APRUEBA EL PROTOCOLO DE
UFCACIO BE MEDIDAS PREVENTIVAS ANTE EL RIESGO DE EXPANSION

3G AVIRUS (COVID-19) EN LOS ORGANISMOS Y ENTIDADES DEL

¢

o 13 Resolucion de Secretaria de la Funcion Pdblica N° 181/2020, de 23 de

abril de 2020, "QUE MODIFICA PARCIALMENTE Y AMPLIA (A RESOLUCION
Ne 146/2020, «POR LA CUAL SE APRUEBA EL PROTOCOLO DE APLICACION
DE MEDIDAS PREVENTIVAS ANTE EL RIESGO DE EXPANSION DEL
CORONAVIRUS (COVID-19) EN LOS ORGANISMOS Y ENTIDADES DEL
ESTADO», CON LA APROBACION DEL PROTOCOLO DE APLICACION DE LA
MODALIDAD DEL TELETRABAJO EN EL SECTOR PUBLICO”,

: talicio E. Chase Acosta
Presidente
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m NACIONAL

essap B GOBIERNO P ""23?:1 1 ote

Asuncién, 18 de septiembre de 2020
ACTA N° 1374/2020
Resolucion N° 5

POR TANTO, atendiendo a las facultades a €| conferidas en 0 Estatutos Sociales
de la Empresa, por unanimidad:

EL DIRECTORIO DE LA EMPRESA DE SERVICIOS SANITARIOS DEL
PARAGUAY SOCIEDAD ANONIMA - ESSARIS.A.

RESUELVE:

1°) Aprobar la implementacion de Ia Gufa de Co h,‘ies Criticos de

Ciberseguridad, del Reglamento de Reporte Obligatogio de Incidentes
Cibernéticos y del Protocolo de’.g-'Aplicacién dea 13” Modalidad  de
Teletrabajo en el Sector Publico, cbhﬁgqg,esai : % Arlexos remitido por
®@ la Coordinacion de Seguridad de |3 Tnformadion, dependiente de la
Presidencia del Directorio, a través de la g;{iﬁunicacién Interna CSI
N° 012/2020, de fechd~0lpde septidbre de 2020, los cuales

formaran parte integrante de a presente Resolucion.
< 4

ey

R 2L ’y o

ent§"6ﬁf de la Guia de Controles Criticos de
eglamento de Reporte Obligatorio de Incidentes
Pfototlo de Aplicacion de la Modalidad de

&ctor Publico en todas la dependencias de la

2°) Disponer la i@
Ciberseguridad, \d¢
Cibernéticos Y

Empr

P 3
30)7:{55}2 Coordinacién de Seguridad de la Informacion,
dependi 48”la Presidencia del Directorio, sea la dependencia

yesponsable de la implementacion de las Guias y los Protocolos
ados en el Art. 1°, estableciendo y elaborando Planes de
& Acciéai®’” Cronogramas de Trabajo, en coordinacion con las demas

. " ,_.,” 4 ddencias de la Empresa.

. }‘e{i"’: p
4°)v Notificar a las dependencias afectadas

, cumplido, archivar.

Presidente
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